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حـث فـي تهدیـد  لة ال ة أمن المعلومات وأثرهـا علـى الأمـن القـومي . وتلخصـت مشـ حث دراسة إستراتیج هدف ال

حـث الأسـلوب الوصـفي التحلیلـي مسـتخدماً المـنهج التـارخي والأسـتقرائي  ـع ال الأمن القومي السوداني . حیث أت

  والوصفي .

فة و  ة أمــــن المعلومــــات ضــــع احــــث إلــــي أن إســــتراتیج ــــة محــــدودتوصــــل ال ــــات ذات فعال ة ولا تتناســــب مــــع الغا

ــة فــة تحقیــ الأمـــن الوطن ة لأمــن المعلومــات علـــى خل ــة شـــاملة إســتراتیج احــث یوضـــع خطــة قوم . وأوصــى ال

ر قـدرات أمــن  ــة التطـورات وتطـو صـورة فعالـة لمواك القـومي والإهتمـام والتخطـ الإسـتراتیجي لأمــن المعلومـات 

ة للدولة .المعلومات لتحقی الأهداف ا   لإستراتیج

ــزمــا أوصــى بــدفع  دارة المخــاطر مثــل الــدفاع الجهــود التــي تبــذل فــي مجــال الأمــن الــوطني والمخــابرات و  تعز إ

، وتعزــز القــدرة علــى مواجهــة الجــرائم والإرهــاب ، وتعزــز تــدابیر الإغاثــة فــي حــالات الكــوارث التــي تنشــأ المـدني

ا المعلومات .عن التهدیدات الجدیدة الناجمة عن التوسع    في إستخدام تكنولوج

ـات  ـة ومتطل ـأمن المعلومـات والمخـاطرة الأمن ذلك زادة الوعي لد المواطنین والمؤسسـات العامـة والتجارـة  و

  الدفاع .

احـومـن أهـم  اشـر فــي  ثالنتــائج التـي توصــل إلیهـا ال ل م شــ سـهم  أن التخطــ الإسـتراتیجي لأمــن المعلومـات 

ة فــي تحقیــ الأمــن القــوم ــة جدیــدة والإجمــاع الــوطني علــى المصــالح الإســتراتیج یل ثقافــة مهن ي مــن خــلال تشــ

ة . ة والوطن الثقافة الدین   تحقی الحلم الوطني وتعززالإنتماء الوطني والإعتزاز 

ـة إسـتناداً إلـي ة في الأسـواق العالم  ذلك أن التخط الإستراتیجي لأمن المعلومات یزد من الحصص السودان

اً لتحقی الأمن القومي. انات في السودان وضخامة الطلب العالمي سع   حجم المعلومات والب

ــــة  ـــات المتحـــدة الأمر عـــض الـــدول فـــي أمـــن المعلومـــات ( الولا ات  ــاذج الإســـتراتیج احـــث نمـ  –إســـتعرض ال

ك  ة )  –جمهورة التشی ة السعود ما هو متاح وســهل للمقارنة المملكة العر   ومناســــب .والأخذ 

  



 ه  

ABSTRACT 

The aim of the study is to investigates information technology strategy in Sudan and 
its impact on the national security. the research problem is summarized on Sudanese 
national security Threading. 

The study followed the analytical descriptive method using the historical 
description analytical method . The findings of the study is that information security 
Is weak or have a limited efficiency which is not In line with the national  aim . The 
study recommended a comprehensive national plan for information technology 
strategy, so as to be in line with the developments and to improve .The capabilities 
of information security in order to achieve the state strategic aims , it also 
recommends improve wert and strength  then the Efforts exerted In the field of 
national security , intelligence , disaster management , such As civil defense and to 
be able to face crimes and terrorism . Also to improve relief measures in case of 
disasters resulting from the new threats as a result of expanding usage of 
information technology. 

The study also recommends enlightening national public and commercial 
establishments about information security risks and defense requirements. one of 
the important results reached By the study is that , information technology strategy 
planning is directly contributes in the achievement of national security through 
forming nous occupational culture and National collaboration In strategic benefits , 
in order to achieve the national dream and being proud of national religious one  
culture . Also information security strategic planning increase  Sudanese portions in 
international Markets based on size of data information in Sudan and the big 
volume of international demand towards  achieving national security .The study 
also investigated samples of strategies of some countries as regards to information 
technology  ( The united states of America . The republic of  cheek and The 
kingdom of Saudi Arabia ) to facilitate easy vision and to follow what Is easy and 
Suitable . 
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حث   الإطار المنهجي لل

  / المقدمة :1

ة المعلومات أحدثت تغیرات مستمرة في أسالیب العمل  إن التطورات الحدیثة في تقن

ة  ات المحل ة تداول المعلومات عبر الش حت عمل ثیر من المجالات، و أص في 

حد علامات العصر الممیزة  ة في عصرنا الحالي وإ ة من الأمور الروتین والدول

اة العصرة  التي ات الح ن الإستغناء عنها لتأثیرها الواضح في تسهیل متطل م لا 

ة والتقدم العلمي الكبیر.    ،وفي ظل عصرالثورة المعلومات

مة على  ات وخ ع لمالها من تداع لة أمن المعلومات تؤرق وتهدد الجم لا تزال مش

القراصنة  سلامة المجتمع وأمنه ، فهناك تطور سرع في إستخدام وأسالیب

ات المعلومات سلاحاً ذو حدین تحرص  حت تقن والإعتداء على المعلومات وأص

افة المجالات  المنظمات على إغتنائها لما لها من فوائد عدیدة في 

انات مما یؤد إلى السعي  بیرة من أختراق أو تسرب أو تعدیل الب و وجود خطورة 

ة من الإختراق وتحدید الإس ة لتوفیر سبل الحما ات والإجراءات الدفاع تراتیج

الصور المختلفة من خلال  ة و للحفا على المعلومات من التعد علیها  والوقائ

ة لأمن المعلومات    .)1(وضع إستراتیج

انات بواسطة  ستخدم مصطلح أمن المعلومات في نطاق أنشطة معالجة ونقل الب

عد أمن المعلومات مج ة الحاسب الآلي والإتصال،و موعة الأعمال اللازمة تقن

                                                             
  ارة العامة./ محمد عبد الله القاسم، سیاسة أمن المعلومات، الریاض، معھد الإد 1



2 
 

دارة المخاطرة لتأمین الأنظمة والأجهزة المستخدمة والإجراءات  لتأمین المعلومات وإ

طة بإستخدام ومعالجة وتخزن ونقل المعلومات.    اللازمة لتأمینها .المرت

اع أو التعدیل ،  ة المعلومات من الض تضمن مصطلح أمن المعلومات حما      و

الوصول إلیها . ضمان توافر المعلو و  مات عند اللزوم فق للأشخاص المخلولین 

ضاً الإجراءات الإدارة .  ة،وأ ات والأجهزة المناس عتمد أمن المعلومات على التقن و

ستخدم في  ة إلا أنه  وعلى الرغم من أن المصطلح برز في مجال المعلومات الرقم

ة أو غیر ر  انت  رقم ل عام سواء  ش ة .مجال  المعلومات    قم

س  ع ة  الأهم ة  ات الإلكترون ح مفهوم أمن المعلومات في بدء ظهور الحاس لم 

مة المعلومات المخزونة  إزدادت  رتفعت ق لما إزدادت وإ ه الیوم . و ماهي عل

عض الأفراد في محاولة الوصول إلیها من أجل التخزن أو من أجل  ة لد  الرغ

علیها و تحاول إلى جهات أخر مقابل الكسب غیر المشروع من خلال الحصول 

ة . بیرة من الأهم ح أمن المعلومات على درجة  ، لذا أص   ماد

ح من  عد التزاید الواضح في أجهزة الحاسب الآلي وأنظمة الإتصالات أص و

عینات تم بذل المزد  ة التس ة المعلومات . وفي بدا الضرور توفیر وسائل لحما

ة ( من المجهود المؤثر من قبل غرض تبني طرقة تشفیر للمعلومات IBMشر   (

) والتي تعتبر من الطرق Data Encryption Standard(  DES )سمیت (

التشفیرة المعروفة في تارخ دراسة التشفیر ، وقد إعتبرت وسیلة فعاله لغرض 

ة   ).1( تأمین المعلومات الإختصارة خاصة في مجال الموارد المال

                                                             
  / حسن طاھر داؤد، الحاسب وأمن المعلومات، كلیة الملك فھد الأمنیة، مركز البحوث والدرسات.1
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عد علم التشفیر  من أقدم العلوم الموجودة في یومنا هذا حیث تمتد أصوله إلي و

قي للر  ل الحق اصر من أجل إخفاء الش سائل حتى لو سقطت في زمن الفراعنة والق

   .إید العدو

في وهیلمان ( حث الذ قدمه د ان لل ) أثره الواضح في  Diffe and Hellmanو

لاد إسلوب تشفیر المفتاح ا  Pubic keyلعام (الإعلان عند ظهور وم

Cryptography ادل المفتاح والتي تعتمد على صفة ) وتوفیر طرقة جدیدة لت

لة والوغارثم المنفصلة ( ة الحل للمش   ) .Discrete logarithm problemصعو

دلمان في إكتشاف طرقة تعتمد على المفتاح العام أطلقوا  فس وشامبروإ ساهم را

)) وهي تعتمد على معادلة Rivest Shamir Adilman )RSAعلیها     (

ة والمستخدمة لتحلیل  ة والتعقید في الخطوات الراض الصعو ة تتمیز  راض

ة Factoringالعوامل ( ة الخطوات  (Prime integers) للأرقام الأول صعو ) و

ة فقد إستمرت طرقاً جدیدة تعتمد على تحلیل العوامل.   الراض

حـــث :2   / أهــــداف ال

حث إلي :یهدف    -ال

ة.   أولاً :  دراسة إستراتیج

حث الأمن القومي وأمن المعلومات . اً :     ثان

السودان.   ثالثاً :  دراسة أوضاع الأمن القومي وأمن المعلومات 

ات الدول الأخر (نمازج).   رابـــعاً :  معرفة  و دراسة إستراتیج
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ة البــحث:3   / أهـــم

حث خلال التعقی ة ال ات التي یواجهها الأمن القومي تأتي أهم دات والصعو

قع في مسرح  وناته حیث  م مواقعه وموارده وم ح السوداني وأمن المعلومات 

ة  ة والإجتماع ة والإقتصاد اس الصراع الدولي حول المصالح وماتشهده الساحة الس

ات أو عمل إعلامي ،  ة سو من خلال العقو ثف من جهات خارج من نشا م

ة تستهدف تهیئة الأوضاع مما یتناسب مع التي تع ة تكت تبر خط مرحل

قود إلى ضرورة الإهتمام و وضع  ة مما  ة للقو الأجنب المصالح الإستراتیج

ة وسرة . لاح أمن المعلومات لما له من أهم ة للأمن القومي و    إستراتیج

ات البــــحث :4   - / فرضــــ

ار صحة الفروض  احث لإخت ة :سعى ال   -التال

ة والأمن القومي وأمن المعلومات.   أولاً : هنالك علاقة بین الإستراتیج

ة والأمن القومي وأمن المعلومات. ادة الإستراتیج اً : هنالك علاقة بین الق   ثان

ه التخط الإستراتیجي و تحقی الأمن القومي  فاءة أل ثالثاً : هنالك علاقة بین 

  وأمن المعلومات .

حث :/ منهج 5   ال

ع  احث المنهج الوصفي ومنهج دراسة الحالة والمنهج التارخي . وذلك لتت ع ال أت

اناته. حث وتحلیل ب ار فروض ال خت ماً وإ   الظاهرة نوعاً و
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حث :6   - / حدود ال

  وتتمثل في مجالین :

اني   : جمهورة السودان . أولاً : المجال الم

اً : المجال الزماني:   م).2016 -م 2008الفترة من (  ثان

حث :7   -/ أدوات ال

لات  ة  (المقا   الملاحظات). –مصادر أول

ة  (الكتب والمراجع ).   مصادر ثانو

قة :8   - / الدراسات السا

حوث لها علاقة  عض ال حث تماماً بل أنهنالك  قاً لنوع ال حثاً مطا احث  لم یجد ال

اشرة متمثله في الأتي :   -م

عنوان إستراتیجة الامن الدراس إبر  الحالة الأولى : حث  مة الامام  ي رح م الم اه

ة في  )1(القومي ات لجنة وضع تصور الخطة الإستراتیج ومن أهم نتائج وتوص

ة . إجازه  ة والعلم التخصص المعین ، ومجارة التصورات في البیئة الإستراتیج

ة الإستراتی جازة تقارر الأداء والرقا ة والمتوسطة . وإ ة وتحدید الخط السنو ج

اس الأداء في مجال الدوائرة ، على المستو  المواصفات والمعاییر والمؤشرات لق

لات و الإنحارفات في مجال الدائرة ورفع  ات و التعد القومي والمحلي ورفع التوص

ات إعادة التخط الإستراتیجي للدائرة . ة حول عمل   التوص
                                                             

معھد البحوث والدراسات الإستراتیجیة . بعنوان :  –/ الطالب  إبراھیم مكي رحیمة الأمام . بحث تسلیمي لنیل درجة الماجستیر 1
  م.2011أغسطس  –إستراتیجیةة تحقیق الأمن القومي 
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ة :  حالحالة الثان سى  عنوان دور إستراتیجة الموارد فى الدارس : محمد عمرع ث 

ومن نتائجه : أن التخط الإستراتیجي للموارد  )1(تحقی الامن القومى الانساني

طالة على  قلل من أثار ال شرة بهم في إیجاد فرص عمل إضافة الاسم الذ  ال

  الأمن القومي .

سهم في إستقرار  شرة  السودان  فيالرحل أن التخط الإستراتیجي للموارد ال

ة مستدامة تحق النهضة في مناط الزراعة المطرة  ة صناع ة زراع خلال تنم

مي  شرة من الرحل والمزارعیین التقلیدین خاصة في مجال التعل بتأهیل الموارد ال

  التقني .

ة  ة والوطن الثقافة الدین شرة یزد من الإعتزاز  إن التخط الإستراتیجي للموارد ال

ساه ة مما  ة ومن تهدید العولمة الثقاف ة من مخاطر التعقیدات الخارج م في الوقا

  للأمن القومي السوداني .

ة  الحالة الثالثة : عنوان دور استراتیج حثه  م أحمد  الدارس الناجي على الهم

شرة فى تحضیر الأمن القومى السوداني ومن نتائجة : تبین أن هنالك  )2(الموارد ال

ات التخط الإستراتیجي المتمثلة في ضعف في الإسنا د التشرعي  والقانوني للأل

انات التي تنتج من الجهاز  الأمان العامة للتخط  الإستراتیجي . التضارب في الب

انات . ة هذه الب ز وتلك المؤسسات ، ممایؤثر على مصداق   المر

                                                             
معھد البحوث والدراسات الإستراتیجیة بعنوان : دور إسترااتیجة الموارد  –/ الطالب محمد عمر عیسى : بحث تكمیلي لنیل درجة الماجستر 1

  م).2016(–البشریة في تحقیق الأمن القومي السوداني 
دراسات الإستراتیجیة بعنوان : دور إستراتیجي الموارد / الطالب الناجي علي الھمیم أحمد . بحث لنیل درجة الماجستر . معھد البحوث وال2

  م).2016البریة في تحضیر الأمن القومي السوداني .(
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ة والثالثة وا قة الأولى والثان ة بین الدراسات السا حث تتمثل في الإتفاق أوجة الش ل

س هنالك  ات والأهداف . ول ة والتخط الأمثل وصولاً إلى الغا حول الإستراتیج

 تعارض أو ختلاف حولها .

ن حیث إعتمدت  قة في العناو بینما تتمثل أوجة الإختلاف بین الدراسات السا

ة تحقی الأمن القومي . وهو عنوان  خضفاض الدراسة الأولى على عنوان إستراتیج

شرة في تحقی  ة الموارد ال ة وعنوانها دور إستراتیج س محدداً والدراسة الثان ول

احث ولكن  حث ال ةالأمن القومي . أقرب ل شرة  التخصص الشدیدة على الموارد ال

ثیراً في  انت سوف  حیثالعاملة في الزراعة والصناعة والرحل أضعف منها 

رت على شرة والقو العاملة في السودان  تكون ذات جدو أكثر لو ز الموارد ال

ة الأمن القومي . أستراتیج اطها  رت  وإ

والدراسة الثالثة عنوانها التخط الإستراتیجي والقومي في الإحصاء وهو عنوان جید 

انات  ارة عن ب احث الإحصاء والمعلومات لان الإحصاء ع ان أضاف ال ولو 

 ومعلومات .

ة وضع بینما تتمثل أوجة الش ف قة في أن هنالك تضای في  ه بین الدراسات السا

عة تنفیذها . وأن السودان محتاج لكوادر ذات تخصصات  ة ومتا الخط الإستراتیج

اب وعدم تنسی للمعلومات  ة. وأن هنالك غ ة العالم ة للحر ة مواك ة عال تقن

ات شاملة في عدد من المجا لاد إستراتیج انات وموجة ال لات أبرزها الأمن والب

الراحة التامة ، وعلى مستو أمن المعلومات فأن الحوجة  لاد  القومي حتى تنعم ال

 أكثر وأشد .

قة  ة الدق حث أخذ بنظام التخصص قة : أن ال حث عن الدراسات السا میز ال ما 

ة في  تب علم احث أعتمد على مراجع و ما أن ال في مجال أمن المعلومات .  
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حث  نفس المجال ساعد على تقدم ال ة مما  تب ومراجع حدیثة ومواك وهي 

ه . ة الرجوع إل ان م  وإ

ة و ثابتة تساعد على الوصول  ه قو احث لتوصات ذات مرجع ضاً توصل ال أ

احث نماذج لدول أخر متقدمة  ة لأمن المعلومات.إستعرض ال لوضع إستراتیج

ة وجمهو  ات المتحدة الأمر ك،ومماثلة مثل الولا ة رة التش ة السعود   والمملكة العر

م والتعارف  ز على االمفاه احث حول أصل الموضوع أمن المعلومات ر ز ال ر

  الحدیثة وصولاً لنتائج افضل .
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حث الاول   الم

  عصر ما قبل الحاسوب

  

ة  لاد –قبل اختراع الكتا عة قبل الم انت  -رما في عصر السومرن  في الالف الرا

وسیلة  لنقل المعلومات  ة في مهدها  المعلومات تنشر بواسطه الكلام ولم تعرف الكتا

مة  وذلك في أمور  ال المختلفة في العصور القد الاش ة  ة الیدو وأنما استخدمت الكتا

ة والقوانین واشجار الانساب وغیر  ن العقائد الدین الإعلان والمرسلات والسجلات وتدو

 ذلك .

ان لإ ة التي تم  اختراعها اولاُ في و تو اد انتشار الكلمة الم ة الفضل في ازد ختراع الكتا

طل علیها القالب وانتشر في الصین  الصورة التي  لاد  الصین في القرن السادس الم

لاد وانتقل استخدامه  ان واخترع الصینیون الورق في الالف الاولى قبل الم ا ورا وال و

ة في القلان الحاد عشر  الى اورا بواسطة الحروف المعدن عة  العرب, وتم اختراع الطا

لاد.   عد الم

ات التي تخص الأمور  ات عض الم ة  ة ظهرت الحاجة الى حما مع ظهور الكتا

ة  ان هنالك التأمین الماد للمرسلات الدبلوماس رة علي وجه الخصوص ف العس

رة عن طر توفیر حراسة لحامل الر  انت اشد المخاطر تتمثل فى والعس سالة و

التخلص من الحرس , وهو ما اد لظهور التشفیر  لاء علي الرسالة اثناء نقلها   الاست

ان یتم تشفیر الرسائل التي تحمل  ة . ف تو وسیلة للمحافظة على امن المعلومات الم

ع الاشخاص الذین لدیهم مفتاح التشفیر فق  ستط حیث  الاطلاع المعلومات السرة 

ملك هذا المفتاح . ع  ذلك ا شخص اخر لا  ستط   علیها بینما لا
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ما استخدمها الأغر والرومان  1900وقد بدأ إستعمال الشفرة منذ حوالي سنه  ق.م 

ان  طة تعتمد على الازاحة , ف س فرة  صر  ش والمصرین , ولقد استخدم یولیوس ق

ه بثلاثة أ الحرف الذ یل ل حرف  علم مؤسس منظم لم ستبدل  حرف . لكن التشفیر 

ة حیث انهم أول من اكتشف طرق  عد بزوغ فجر الحضارة الاسلام یبدأ الا عند العرب 

نها . تابتها وتدو ة و   تحلیل التعم

ة وخیر  مثال  معارك   ة  التشفیر  في  الحرین  العالمیتین الاولي  والثان ثم ازدات أهم

انت  تخفي وراها حقائ مذهلة   رومیل  ومونتغمر الشهیرة  ا  و في صحراء شمال افرق

ثیر مما جر علي   انت اهم  في معارك التشفیر التي دارت  بین  الطرفیین  والتي 

علم  الالمان   املة  من قواعدهم  لئلا   قاعدة   ارض الصحراء فقد ضحي البرطانیون  

ومة تشرش ل ترك الألمان یدمرون القاعدة رغم انهم  استطاعوا  فك  شفرتهم وقررت ح

س ة وتوقیتها عن طر    ر تشفیر الالمان وقراءة رسائلهم معرفتهم بتفاصیل الخطة الالمان

ة  ومع التقدم السرع المتنامى لوسائل المعلومات ووسائل تخزنها ومعالجتها فان أهم

ة او البرد بدأت تتضاءل . الا ان الحاجة الى ال تو حفا على أمن الرسائل الم

انت  ة التشفیر وخصوصا إذا  التالى زادت أهم المعلومات وسرتها قد إزدادت . و

سهل التصنت علیها ة  ة ثم لاسلك ات إتصال سلك 1(المعلومات ستنقل من خلال ش

                                                             
شارع الملك ،والتوزیع الریاضریشي والدكتور محمد حسن الشلھوب الدار المنھجیة للنشرأمن المعلومات. تألیف أ.د جبریل بن حسن الع/  1

  )2016حسین (
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حث الثانى   الم

  عصر الحاسوب

ة ا الأهم ة  ات الإلكترون ح مفهوم أمن المعلومات فى بدء ظهور الحاس ة حیث ان لم  لحال

ه الیوم .  س ماهى عل ع بیرة  ة  ة وحساس ه لم تكن ذات أهم معظم المعلومات المخزنة 

عض الافراد فى محاولة الوصول الیها . ة لد  لما إزدادت الرغ  و

ه  زدادت الحاجة ال بدأ تارخ أمن المعلومات فى العصر الحدیث مع انتشار الحاسوب , وإ

ه الحاسوب وتم عندما ظهرت ضرورة تأمی عمل ف ان الذ  ات  بدل والم ن العتاد والبرمج

ات متعددة  سر شفرات الإتصال وتم وضع مستو ز  للمساعدة فى  ر أول حاسوب مر تطو

ة   طاقات الهو انات فیها عن طر  زة والحفا سلامة الب ة هذه الحواسیب المر لحما

الدخ ح والتعرف على وجه المصرح له  ول بواسطة الحراس . ثم تطور الأمر الى ان والمفات

ة اكثر تعقیدا واكثر استخداما  حت المحافظة على الأمن الوطنى تحتاج الى حما اص

ا المتقدمة  .)1(للتكنولوج

اشرة تعتمد اساسا على التأمین الماد  ة م ان أمن المعلومات عمل ره  وفى هذه السنوات الم

ة للأمن هى سرقة الاجهزة مع إستخدام وثائ محدودة للتصنی س انت التهدیدات الرئ ف الأمن و

ان أول ظهور للمشاكل هى تلك الحادثة التى  والتجسس على مخرجات الأنظمة والتخزن و

عمل على  ان مدیر أحد الأنظمة  ات القرن الماضى . حینما  عین قها فى س حدثت وجر توث

ه  ان ف ة فى الوقت الذ  قوم بتخزن الملف الذ ملف الرسائل الیوم مسئول إدار أخر 

                                                             
  .) 2008یز ملحم (مني الأشقر ، عز/  1



 12 

اعة ملف  ات الى تداخل الملفین مما اد الى ط لمات المرور، وأد خلل فى البرمج حو 

اعته. ل ملف تتم ط الكامل مع   لمات المرور 

 م)1969م_1960(

زة لإنجاز العدید من المهام المتقدمة  ة المر ان تم إنتاج العدید من الأجهزة الحاسو والمعقدة و

بیرة.  حجم الحاسوب حینئذ یبلغ حجم غرفة 

س(  سمى  ملت ز   )scitlumوفى منتصف الستینات تم انتاج نظام تشغیل للحاسوب المر

قوم على تقاسم الوقت لمات المرور  ات للتأمین و ان یدعم عدة مستو  والذ 

ا س و سمى یون ر نظام تشغیل  ة تم تطو ة تلك الحق سى منه وفى نها ن الغرض الرئ

ز و ه دأ مر س و ات التأمین التى فى ملت حتاج لنفس مستو ان لا معالجة النصوص ولذا 

ادل  ى یدعم ت ة بدراسة جدو لإنشاء نظام اتصالات ش ع لوزارة الدفاع الأمر حاث تا أ

ر مشرو  ابو الأنترنت بتطو رتس والذ یلقب  رة . وقام لار رو ه المعلومات العس ع أطل عل

  اسم ابرانت وهو المشروع الساب على الانترنت.

 م)1989م_1970( 

حت تستخدم على نطاق واسع وزاد معها إحتمالات  ازداد إنتشار ابرانت فى العقد التالى وأص

سوء الاستخدام . وزادت الحاجة الى المحافظة على أمن المعلومات وسرتها بإستخدام التشفیر 

عد من أهم  سرها من والذ  ة المعلومات وظل علم التشفیر واستخراج الشفرة و طرق حما

الغة فى أمن  ا المعلومات وذلك لأهمیتها ال ة والتى صاحبت تطور تكنولوج المعاملات الحیو

 المعلومات .
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ة  سور وهو ما اد إلى ظهور الحواسیب الشخص روس رو عینات تم إختراع الم ة الس وفى نها

صورة والى ظهور عصر ج ان عموده الفقر تلك الحواسیب و التى انتشرت  ة و دید للحوس

ة مما اد الى  زة الحاسو اللامر سمى  ندوز واد ذلك لانتشار ما هائلة مع نظام تشغیل و

ة والتى یتم بها تحضیر التواصل البینى بین الحواسیب ات المحل   انتشار الش

ین الأجهز  ذا بینها و عضها و ة و زة.الشخص ة المر  ة الحاسو

  م)1999م_1990(

ات  ة وظهرت الحاجة الى ر هذه الش ات الحاسو بإقتراب القرن العشرن إزداد انتشار الش

حت الأنترنت متاحة  ات وقد أص ة للش ة عالم أول ش معاً وهو ما أد إلى ظهور الأنترنت 

ان الاستخدام عد ان  فى أول الأمر قاصراً على الاجهزة  للاستخدام العام فى تلك الفترة 

ح  ة المتخصصة ثم أص عض المؤسسات الصناع ة و  م ة و المؤسسات الأكاد وم الح

م وتعددت إستخداماتها ووصلت  النار فى الهش صورة تجارة فانتشرت  عد ذلك  إستخدامها 

ة . ان الكرة الأرض ن من ار ل ر   الى 

ادل  أداة لت انت تستخدم  عد أن  ة تضم ملایین و  حت ش رة فأنها أص المعلومات العس

عد ذلك  اد الأمر ثم ادخل الیها  انت لاتملك الكثیر لتأمین المعلومات خلالها فى  ات و الش

ثیر من المشاكل  ة متأخرة فى ذلك الوقت ولعل  انت ذات أولو عض وسائل التأمین الا أنها 

الأمن فى المراحل التى یتعرض لها البرد الالكترونى فى ه ام هو نتیجة لنقص الاهتمام  ذه الا

ة التى تستضیف  رة تعتمد على البیئة الماد ة فى المراحل الم انت الاجراءات الامن رة و الم

ة هى النموذج الشائع قلت القدرة على  ة الش حت الحوس عد أن أص ة و الأجهزة الحاسو

حت المعلومات أكث ة ولم تعدتلك المعاملات التأمین الماد و أص ر تعرضاً للتهدیدات الأمن

أنفسهم وذلك  قومون بذلك  صنعون الشفرات  ح العلماء الذین  قاصرة على الاعداء وأنما أص
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ة بین مخترع  لتحدید مد قوة طرق التشفیر ومتانتها وتحدید نقا الضعف فیها وهذه المعر

ة قائمة ومستمرة   سجالا منذ اكثر من ألف عام .طرقة ومحلل التشفیر هى معر

 حتى الأن . 2000من سنة 

عضها  قامت الإنترنت فى تلك الفترة بإجتذاب ملایین الأجهزة غیر المؤمنة  للاتصال مع 

ل حاسوب أخر  مستو تامین  ل حاسوب بتخزن المعلومات مغلقه  ح تأمین  عض وأص ال

 یتصل من خلال الأنترنت .

ة السحاب صعد الى جهة ظهر نموذج الحوس أن  ة . وذلك  زة مرة ثان عید مفهوم المر ة الذ 

ذا  انات و ة وتخزن المعلومات والب قات البرمج م خدمات التطب ة على الانترنت بتقد إفتراض

حیث تكون حسب الطلب أ فى الوقت  ة  ة الحاسو ة التحت ة والبن بتوفیر الخدمات الحاسو

الحجم المطلوب و حت  المطلوب و إنتشرت الأجهزة النقالة على التواز مع هذا النموذج و أص

ة الأجهزة النقالة   ننا القول أننا نسارع الخطى نحو حق م سب لها مثیل حتى  صورة لم  تنمو 

دأ  ندوز و منة الحاسوب الشخصى بنظام تشغیل و وأننا على وشك مشاهدةإنتهاء عصر ه

ون  عد الحاسوب الشخصى حیث  ندوز مجرد نظام تشغیل وس عدة أنظمة  عصر ما و

ة متعددة .  متاحة فى بیئات تكنولوج

ة وتأمین المعلومات  ة  إدارة وحما ات هائلة تواجه عمل شف المشهد الحالى عن تحد و

اد إستخدام الأجهزة المحمولة مثل  المؤسسات وذلك مع ازد ة والحساسة الخاصة  الحیو

ات التى اللابتوب والهواتف النقالة  ان عد یوم فالام ات وخدمات تتطور یوم  ان ما تقدمه من إم

اتهم الخاصة یجعلها  شر المتزاید علیها فى أعمالهم وفى ح تقدمها تلك الأجهزة وإعتماد ال

عتبر  اناتها و ات المؤسسات و  مصدراً من  مصادر المخاطر التى تتعرض لها ش

(Larypoman2011)لنقالة تعتبر هى أكثر مصادر التهدید لأمن أن الهواتف والأجهزة ا
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